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Dr. Alexander Schatten

Web: www.sba-research.org

E-Mail: aschatten@sba-research.org

SBA-Research

podcast.zukunft-denken.eu

www.schatten.info

Weitere Infos zum Sprecher

Social Engineering – Platform Industrie 4.0. 
Österreich

wird sind soziale Menschen und sollten das auch bleiben!

aber wie damit aus Security-Sicht umgehen?

Beispiel – Fahhraddiebstahl
https://www.youtube.com/watch?v=q6rMcYzpsAA

Forschungsagentur des US-Verteidigungsministeriums

Auch die Europäische Agentur für Netz- und Informationssicherheit (Enisa) listet 
Social Engineering als die häufigste Angriffsmethode.

DARPA: 80% der »Cyberangriffe« durch social engineering 
https://www.golem.de/news/social-engineering-die-unterschaetzte-gefahr-1908-142812-4.html

Balance zwischen asozial/nicht kundenfreundlich oder anfällig für SE

Wir Menschen sind soziale Wesen, wir wollen nicht asozial 
werden!

Motivation

Angreifer hält ihnen Eingangstor auf, psychologisches Prinzip der Reziprozität: 
sie halten ihm die Tür zu eingeschränktem Bereich auf

Bereiche, wo viele Externe arbeiten und daher unbeaufsichtigt sind

Tailgaiting

Reinigungskräfte haben oftmals sehr weitreichenden Zugang

Wie

Angriffe

https://www.sba-research.org
mailto:aschatten@sba-research.org
http://podcast.zukunft-denken.eu
http://www.schatten.info
https://www.youtube.com/watch?v=q6rMcYzpsAA
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»Inventarisierung« von Computern

»Handwerker« vor Ort

Anrufer der »IT« will Passwort wegen Wartung wissen

Techniker nehmen IT-Equipment zur Wartung mit

Alle Arten der Administration und Wartung, Handwerker usw

Dumpster Diving

USB-Sticks werden verteilt

Anrufe

Fishing

zunehmend virtuell

uniform was very valuable also in other contexts

we don’t believe there is such a thing like fake pilots...

»When I had the pilots uniform on, no one questioned my age«

fake noise in the back 

caller ID 

boiler room 

phone calles

Personality  

A segue  

Research 

pillars of a con man

Name of girlfriend/wife 

type of car 

home address 

holiday destinations 

social engineering and conning people became much easier in the age of Internet 
and social media

Frank Abagnale
https://www.jordanharbinger.com/frank-abagnale-scam-me-if-you-can/

https://www.jordanharbinger.com/frank-abagnale-scam-me-if-you-can/
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etc 

Informationssammeln

Stehlen von Geräten, Daten

Abhöreinrichtungen

anstecken an internem Netzwerk

Tunnel nach draußen

LAN Turtle

Zugriff auf Infrastruktur

Was wird vor Ort gemacht

 mit einem youtube Video im Hintergrund in dem ein Kind am weinen ist, Cry Baby 
Cyber, This is how hackers hack you using simple social engineering

Anruf einer angeblich gestressten und überlasteten Mutter beim 
Kundendienst
https://www.youtube.com/watch?v=lc7scxvKQOo

großer Projektor wird während Vorlesung gestohlen

Uni Wien

Strategie der Freundschaft in sozialen Netzwerken

Facebook Freundin als Spionin

gefälschtes Mail im Namen des Vorstandes

122 Mio $ von Facebook und Google erschwindelt: als Hardwaredistributor 
ausgegeben
https://www.golem.de/news/internetbetrug-122-millionen-us-dollar-von-facebook-und-google-
erschwindelt-1903-140221.html

FAAC (innvierter Flugzeugzelieferer): 50 Mio Überweisung an Betrüber

Emails mit gefälschtem Absender

Aufforderung dringender Überweisung

Teilweise Dokumente mit gefälschten Daten und Unterschriften

Wie?

Fake President / Spoofed Invoice Fraud

Konkrete Beispiele

https://www.youtube.com/watch?v=lc7scxvKQOo
https://www.golem.de/news/internetbetrug-122-millionen-us-dollar-von-facebook-und-google-erschwindelt-1903-140221.html
https://www.golem.de/news/internetbetrug-122-millionen-us-dollar-von-facebook-und-google-erschwindelt-1903-140221.html
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zeitlich

Autorität

psychologisch (Geheimhaltung, strategische Investition…)

Druck

Joe Rogan Fake als Beispiel für die Möglichkeit Stimmen zu fälschen
https://www.youtube.com/watch?v=DWK_iYBl8cA

Lyrebird Startup
https://www.youtube.com/watch?v=VnFC-s2nOtI

220.000 Euro gestohlen: Stimme des Unternehmenschefs wurde gefaked 
(Lyrebird)
https://www.deutschlandfunknova.de/beitrag/deep-fakes-betrug-per-stimmsynthese

künstliche Stimme…

Vieles davon lässt sich allerdings mit guten Standardprozessen und 4-Augen 
Prinzipien verhindern

Mittags Zugriffschranken offen wegen Stau in Lobby

angeschlossen…

Austausch Tastatur eines Mitarbeiters mit Keylogger, am selben Tag wieder 
abholen

Tailgaiting

mit Firmenlogo Inhalt »wichtige Präsentation« 10/10 angesteckt

Beilage zu »Motorsportmagazin«

USB-Sticks 

Großes Unternehmen, viele Server, Serverraum

Spontanes Audit eines großen Wirtschaftsprüfers - angegeben

gefälschte Ausweise

gefälschtes Email des Top Managements kurz nach Erstkontakt

begleitet von Hausmeister

getrennt…

zwei Personen mit Hausmeister

Eindringen in ein Rechenzentrum eines großen Unternehmens

SBA-Penetration Tests

https://www.youtube.com/watch?v=DWK_iYBl8cA
https://www.youtube.com/watch?v=VnFC-s2nOtI
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in zwei unterschiedlichen Gebäuden

sämtliche Manipulationsmöglichkeiten stehen zur Verfügung

zweiter wurde vom ersten Hausmeister vor Prüfung gewarnt

zwei Kollegen

Chefs (Namen bekannt): angehört für Weihnachtsfeier

Daten sammeln um Spass über Mitarbeiter und Chef sammeln zu können

Frei bewegt im Haus

Clowns

»Spass«

Professionelle Betrüger / Kriminelle – International!

(Ehemalige) Mitarbeiter

Industriespionage

Regierungen

Spionage

Money

Ideology

Coercion

Ego

Ex FBI: MICE, gängige Methode / Anreize (staatliche)

Penetration Tester und Security Experten

Wer?

zeitlicher Druck

Geheimhaltung

Brisanz wird vorgegeben

strategisches Interesse hoher Stelle, vielleicht von Personen, die man direkt gar 
nicht kennt

Warnsignale

Was kann man dagegen machen?
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Achtung vor öffentlich zugänglicher Information – es ist oftmals viel mehr öffentlich 
vorhanden, als man denkt

Awareness Schulung

Penetration Tests

Reviews

SBA macht 

saubere Definition von Prozessen

z.B. blockierte Notausgänge (Raucher…)

Zugäng für Lieferanten (Schleusen...)

Karten nicht nur für Eingang, sondern auch für Ausgang

nicht die Falschen bestrafen, wenn die Prozesse nicht passen (Portier…)

technische, bauliche und andere konkrete Maßnahmen, die nicht 
auf menschliche Aufmerksamkeit abhängig sind

example Harbinger: guitar shop

example Abagnale: social security / password number in hotel system

password number

social security

driver license number

Don’t collect information or provide information in systems that 
you don’t urgently need

Frank Abagnale: »Passwords are for Treehouses«

Wirklich relevante Bereiche: kein physischer Zugang zum 
Internet (airgapping)
https://www.heise.de/newsticker/meldung/Wie-Geheimdienste-Cyberattacken-
durchfuehren-4582214.html

https://www.heise.de/newsticker/meldung/Wie-Geheimdienste-Cyberattacken-durchfuehren-4582214.html
https://www.heise.de/newsticker/meldung/Wie-Geheimdienste-Cyberattacken-durchfuehren-4582214.html


–Harald Welzer, Selbst Denken

»Einsicht dringt meist nicht bis zum Verhalten vor, weil
das Verhalten nicht auf Einsicht beruht.«
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Joe Rogan

Photo from https://www.joerogan.com

https://www.joerogan.com
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»Este est percipi«, George Berkely

http://podcast.zukunft-denken.eu
http://www.schatten.info

